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1. Browser recommendation

As client software the browser represents the front end of the application. The front end
creates the connection of the business logic to the user and enables interaction.
In order to ensure trouble-free operation, the following aspects should be observed in the

choice of browser:

1. A fault-free representation of the HTML pages:
a. Use of HTML Standard 4.0
b. Use of CSS (Cascading Style Sheets)
c. Use of cookies (if necessary must be activated)

2. Security
a. Use of synchronous 128 Bit encoding via SSL
3. Use of the print functionality

1.1 Target addresses

The target address is:

https://gts.ras.audi.vwg https://143.164.6.147

targed addresses if you use an PC at AUDI AG:

Intranet (Audi intern)  https.//qts.ras.audi.vwg https://143.164.6.147

or contact for the target address the
Service Support Center operational services GmbH & Co. KG
(Tel. +49-375-60619-904 or +49-800-5877-877 or csn.service@o-s.de.

(the adresses https://gts... are only running if you are connected with the DNS-Server of the Audi AG)

You do not require Internet access for access to
this application!
Access via Internet is not possible!
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1.2  Microsoft Internet Explorer

Internet Explorer from Version 5.5 fulfils all the requirements to correspondingly represent
the pages.
The following security remark should be confirmed.

anderen weder angesehen noch verandert werden, Das

@ |nfarmationen, die Sie mit diezer Site austauzchen, konnen van
o
Sicherheitzzertifikat der Site izt jedach fehlerhaft,

o D az Sicherheitzzertifik.at stammt wab giner
vertrauenswlrdigen Zertifizierungsinstitution.

a Daz Datum des Sicherheitzzerdtifikates ist guiltig,

& Der auf dem Sicherheitzzertifikat angegebensa Mame izt
ungiltig ader stimmt ficht mit dem Mamen der Site Uberein.

Soll der Worgang fortgesetzt werden?

Ja | MHein Zertifikat anzeigen
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1.3 Netscape Communicator

All Netscape versions from 4.73 are for reasons of security problem-free as the standards
are used. However, HTML 4.0 is not used completely which can lead to representation
problems. Netscape 6.x is not suitable.

The print function is greatly limited:
As Netscape once again requires form data and this leads to an error, you cannot as is

accustomed print directly via menu entry. A buffer saving of the html page is required
beforehand.

The following security remarks should be confirmed.

+"-5r Zertifikatsnamen prufen - Hetscape

3. Zertifikatsnamen priifen

Das won der Web-Site "gts.in.audi.vwqg" vargelegte Zertifikat hat nicht den
karrekten Site-Mamen. Obschon unwahrscheinlich, ist es doch maglich, dai
jemand versucht, hre Kommunikation mit dieser Web-5Site abzufangen. Hegen
Sie den Yerdacht, dal das untenstehende Zertifikat nicht zur Web-Site
gehdrt, mit der Sie gerade verbunden sind, brechen Sie hitte die Yerbindung
ab, und benachrichtigen Sie den Yerwalter der Web-Site,

Hier ist das vorgelegte Zertifikat:

Zertifikat fur: audi AG

Unterzeichnet wvon: %eriSign Trust Metwaork

YWerschlisselung: Highest Komplexitat (RC4 mit : ;
128-Bit-Schlissel zur Geheimhaltung) Mehr Info. .. | —

=l

Abbrechen | Waiter |
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2

2.1

Browser settings

Checking re-drawn server certificates

Note for the error: “The page cannot be displayed”

“Server or DNS cannot be found”

Select the menu point in the IE: “Extras/Internet options”

Internetoptionen 2=l
Allgernein | Sicherheit I Inhalt I Yerbindungen I Froararmme I Emweitert I
— Startzeite
Iﬁ Sig konnen die Seite anderm, die alz Startzeite angezeigh wird.
Adresre: hittp: A intranet. audi de/
Aktuelle Seite Standardseite Leere Seite

— Temporare Intemetdateien

< Seiten, die Sieim |ntermet besucht haben, werden in einern
& Y spezielen Ordner gespeichert, um sie spater schneller
anzeigen zu konnen.

Dateien ldzchen... | Einstellungen...

—Yerlauf

Der Ordner "Yerlauf" enthalt Links auf Seiten, die Sie besucht
haben, um einen schnellen Zugang zu kirzlich besuchten
Seiten zu ermoglichen.

Tage, die die Seiten in ""erlauf

autbewahrt werden: IED 3: "Werlauf' leeren |

Farben... | Schriftarten...l Sprachen... | Eingabehilfen... |

(] I Abbrechen | Ubernehmenl
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Select the menu point in the IE: “Extended”

Internetoptionen x|

.&Ilgemeinl Sicherheitl Inhalk I Verbindungenl Programme ~ Erseitert |

Einztelungen:

O 4uf zuriickgezogene Serverzertifikate Uberpriifen [Meustart erfc;l
Auf zurickgezogene Ledifik ate won Herauzgebem uberpriifen
Bei ungulligen Site-Lertifik aten warnen
Beim wWechzel zwizchen zicherem und nicht zicherem Modus w
Fortezza venmenden
Leeren dez Ordners "'Temporamy Internet Filez" beim Schliefen
FPCT 1.0 verwenden
Frofilkdzzistent aktivieren
551 2.0 verwenden
551 3.0 verwenden
[ TLS 1.0 verwenden
[ Werschiiisselte Seiten nicht auf der Festplatts speichemn
Warnen, falls Formulardaten umgelenkt werden
q Suchen in Adressleiste
q Beim Suchen
{3} Ergebnisse anzeigen und zur wahrscheirlichsten Site wilill
3

i

HEEOOXRE

1

Standard wiederherstellen |

Ok I ﬂbbrechenl Ubernehmenl

Place a cross in the option: “Check re-drawn server certificates”.

End the dialogue with the “OK” button. The QTS start page should be displayed after the
Internet Explorer has been ended and restarted at the latest.

So that an SSL connection can actually be set up, the options “SSL 2.0” and “SSL 3.0” must
be activated.
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2.2  Proxy settings

If a proxy is used in the browser, if necessary additions to the proxy settings are required in
connection. The addresses of the QTS server are to be entered as exceptions as in the
following diagram.

Internet Explorer:Call up Extras/Internet options and the Connections/LAN settings register.

A emuateung Lisferantenanbinduno - Micioso plEIne ZRIOLE

J
J_ Aligemein | Inhalt  Verbindungen I Programrme | Erweitert | Ein
L 4 Vemwenden Sie den Assistenten fiir den 1 I ;
J, Internetzugang, um den Computer mit dem DnuﬁmahsdnKoﬂwdnnkuﬂedwmmeﬁmEm v] & Wel
Internet 2u verbinden. uberlagem Deaktivieren Sie sie, wenn Sie die Yerwendung der
~ DFU-Einstell S manuellen Einstellungen garantieren machten.
res— I o Agomahsche Suche der Einstellungen
™ Automatisches Konficurationsskript d
Enfemen I
Ldresse I
Eirstelltnaern, |
- Proxyserver

& | Keme Vernmdung Wanler ¥ Progyserver verwenden

€ N U ERIERD IR RETE 4 Bty eTBTaun G e stert - -

£ | ier Stenaardyerbmauna it et Adresse: lproxy inawdide | Anschiuss: IBUSU Eeitert...

Sktuellen Gtardard ) Kemer, A5 Standard I ¥ Proxyserver fur lokale Adressen umgehen

Proxyeinstellungen
e : e N
Einstellungen fiir lokales ! (LAN) g
LA&N-Einstelungen... l Typ Adresse des Proxyservers Anschluss
o E HTTP: |ploxy-in.audi.de :lBUSlJ
Secure [proyin. audide 8 [

I Abbrechen I Ubemefimern I ETP: [prosyin.audide 48080
Gopher Iproxy-in.audi.de 13080
Socks: | 2|

¥ Fiir alle Protokolle denselben Server verwenden

- Aushahmen

Fiir Adrzssen, die wie folgt beginnen, keinen Prozyserver verwenden:
F’Iease insert the Address here ﬂ

Verwerden Sie das Semikolon [ ; ) als Trennzeichen.

0K |Abbrec+m|
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